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Introdugdo

Criptografia

Campo de estudo que define métodos e técnicas para a escrita
de mensagens em forma cifrada ou em cédigo, isto €, que se
tornem ininteligiveis a terceiros.

Chave secreta compartilhada Chave secreta compartilhada
pelo emissor e pelo destinatario pelo emissor e pelo destinatirio
K K
Texto cifrado
X transmitido
—> _— —_—>
Y=EK,X) X=DIK,Y)
Entrada em Algoritmo de encriptagiio Algoritmo de decriptaciio Saida em
texto claro

texto ¢l i i
xto claro (por exemplo, AES) (inverso do algoritmo
de encriptacio)
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Introdugdo

Cifra de César

Método criptografico mais antigo de que se tem noticia atribuido
ao imperador romano Jilio César.

claro: meet me after the toga party
cifra: PHHW PH DIWHU WKH WRJD SDUWB

C = E(k,p) = (p+ k) mod 26

p = D(k,C) = (C — k) mod 26
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Criptografia Simétrica

Advanced Encryption Standard (AES)

Cifra simétrica de bloco proposta pelo Institute of Standards and
Techonology (NIST) em 2001 para substituicdo do (DES, 1977).

Caracteristicas
P> Processa o texto claro em blocos de 128 bits:

P> O tamanho da chave é varidvel (AES-128, AES-192 ou
AES-256);

P> Utiliza aritmética de corpo finito GF(2°).

40> «Fr «E» «E>»
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Criptografia Simétrica

Aritmética de Corpo Finito

No AES todas as operagdes sdo realizadas em 8 bits (1 byte),
mais especificamente sobre corpos finitos GF(28) — Galois Field.

| \

Corpo

Um conjunto em que as operagbes aritméticas de soma,
subtracao, multiplicacao e divisao entre membros do
conjunto sempre resultam noutro membro deste conjunto. R é
um exemplo de corpo infinito.

40> «Fr «E» «E>»
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Criptografia Simétrica

Aritmética Modular - Corpos Finitos

amodn=r

* Mapeia todos os niimeros no conjunto {0,1,...,n — 1}. J

= T R - e -]
T T T T T T T T T

nlll\ll,vmsmwf 40> «Fr» «E» «E>»
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Criptografia Simétrica

Corpo - Requisitos

Todos os termos do conjunto a; devem possuir um inverso
aditivo b; também membro do conjunto tal que:

(a; + b;) mod n =0

Divisdo (a/b=ax* b~ 1)

Todos os termos do conjunto a; devem possuir um inverso
multiplicativo b; também membro do conjunto tal que:

(a; * b;) mod n=1

40> «Fr «E» «E>»
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Criptografia Simétrica

Aritmética em GF(7

+ o 1 2 3 4 5 6
o o 1 2 3 4 5 6
1 1 2 3 4 5 6 0
223 a]s |6 0]
33 a5 [0 ]2
4| a5 |6 o123
s s|6 a1 [2]3]a
6 6 0 1 2 3 4 5
(a) Adigdo modulo 7

woo-wow
x 0 1 2 3 4 5 6 o To T <
o[oJofJoJo[o]o]o T Te
Tlo 1234356 T T T2
2o 2[afe [ 1] 3]s 3 a5
3 o 3 6 2 5 1 4 2 3 2
4 o 4 1 5 2 6 3 5 2 3
5 o] 5 3 1 6 4 2 5 1 6
606|543 2]

(¢) Inversos aditivo e

(b) Multiplicagao médulo 7 multiplicativo médulo 7
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Criptografia Simétrica

Aritmética em GF(8
n=8a=b={01,..7}

+ 0 1 2 3 4 5 & 7
0 0 1 2 3 4 5 3 7
1 123455670
2 2 3 4 5 6 7 0 1
3 3[4 s e[ 701 ]2
4 4 5 6 7 0 1 2 3
5 s 6|7 o[ 1] 2][3]a
6 6 | 7 o1 [2]3[afs
7 7o |1 2[3]af[s s
(a) Adigao médulo 8
x 0 1 2 3 4 5 & 7 w -w w
o loJo]JoJo|loJo]o]o 0 0 —
1 o |1 | 2|3 |a]|s]s6]|7 1 7 1
2 0 2 a4 6 0 2 4 6 2 6 —_—
3 0 3 6 1 4 7 2 5 3 5 3
4 0 4 0 4 0 4 0 a4 4 4 —_
s lo|s |27 a]1]6]3 5 3 5
6 |0 |6 |al2|0]s6]a]|2 6 2 —
7 ol 7|6 s [af[3]2]n 7 1 7
(b) Multiplicagao médulo 8 (¢) Inverso aditivo e multiplicativo
mdédulo 8
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Criptografia Simétrica

Inverso Multiplicativo

Constatacoes

P> Existe um inverso multiplicativo b; para um termo a;, se e
somente se, a; for relativamente primo de n.

P> Para garantir que todos os termos sejam relativamente
primos de n é necessario que n seja um nimero primo.

Problemas

Restringir a escolha de n a um nimero primo é um
desperdicio de recursos o mais proximo de 256 é 251.

40> «Fr «E» «E>»
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Criptografia Simétrica

Aritmética de Polinomios Modular

Objetivo
Definir um corpo GF(p") para n ndo primoe p =2 .

n—1
Xy =a, X" " +a, x" 2+ Haxta= zcm"
=0
a; ={0,1,...,p — 1}. Existem p” polindmios. Para n = 3: |
0 x+1 X +x
1 o 2+x+1
x 2+1

40> «Fr «E» «E>»
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Criptografia Simétrica

Redefinicio das Operacoes Aritméticas

P> A aritmética sobre os coeficientes é realizada GF(2), isto é:
(a,-.b,-) mod 2 = Ci
P> Se a multiplicagdo resultar em um polindmio com grau

maior que n-1, ele deve ser reduzido médulo algum
polindmio irredutivel m(x) de grau n, isto é:

r(x) = f(x) mod m(x)

40> «Fr «E» «E>»
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Criptografia Simétrica

Multiplicacio GF(23)

Para um polinémio irredutivel m(x) = x>+ x +1: J
(L1 )] oo a1 a1l 100 1oL 110 111
* Y L . x +1 v’ e+ 1 e+ x 4 x+ 1
0 0 0 0 0 0 0 0 0
1 0 1 x x+ 1 e 2+ 1 v X Yo x 1
x ] x . ¥l 4+ x x+ 1 1 2+ x 1 241
¥+ 1 0 v+ 1 vk X xr +1 4+ x4+l v . *
x? Y X v+ 1 ¥+x+1 ¥+ x . Z 4+ 1 1
‘; 1 0 .\; 1 1 v x \— X 1 X 1 v X
v+ x " K x i+ x +1 ! vt 41 ¥ 41 . v
v o4x +1 " F4x+ v+ 1 = L v+ 1 ' x + 1

O AES utiliza GF(28) e m(x) = x® + x* + x* + x + 1 como
polindémio irredutivel.
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Criptografia Simétrica

Expansao de Chave do AES-128

ko | ks | kg | kiz
ki | ks | ke | ki
ka | ke |kio| kis
ks | k7 [kn | kis
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Criptografia Simétrica

Estrutura do AES-128

MM oo
| IC

| CATOLICA

Chave
Texto claro (16 bytes)
i by

L wi0. 31

Incluir chave de rodada)

bstituir bytes

Deslocar linhas.

Rodada |

Deslocar linhas

Embaralhar colunas

Rodada 9

Incluir chave de rodada

Texto cifrado
(16 bytes)

Rodada 10

(a) Encriptagio

Texto dlaro
(16 bytes)

Incluir chave de rodada
Inverter bytes substituidos
Inverter linhas deslocadas

mbaralhadas

Rodada 10

Inverter colunas e

Rodada 9

Rodada 1

Inverter bytes substituidos
Inverter linhas deslocadas
Incluir chave de rodada

Texto cifrado
(16 bytes)

(b) Decriptagio
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Criptografia Assimétrica

Criptografia Assimétrica

Conceito revolucionario proposto por Diffie e Hellman em 1976
para resolver o problema da distribuicao de chaves.

Estratégia

Existem duas chaves: uma publica (PBK) e outra privada (PRK).

Requisitos

P> Algo encriptado com PBK sé pode ser decriptado pela
PRK e vice-versa.

P> A partir da PBK n3o é possivel deduzir a PRK.

nn“'\“,"KSIDIDE «O> «Fr «Er «E>»
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Criptografia Assimétrica

Confidencialidade

T

P, | Chave piiblica PR, Chave privada
de Alice de Alice
Texto cifrado A=
transmitido DIPR,. Y]
.r" .
Y= E[PU, X
Entrada de . T . N Saida de
texto claro Algor n.nm de encl:npla@‘m Algoritmo de decriptacio texto claro
(p. ex., RSA) \—’—'—Y—‘—-—-—/
Bob (a) Encriptacio com chave piblica Alice

MM oo
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Criptografia Assimétrica

Autenticidade

T

PR, |Chave privada

Anel de
chave piblica
de Alice

Ted

PU, | Chave piblica

de Bob de Bob
X=
Texto cifrado DPY,, Y]
transmitido .
> —
¥ =E[PR,. X] |
Entrada de N T . R Saida de
texto clare Algom.mo de en::rlplagao Algoritmo de decriptagio texto claro
(p.ex., RSA)
Bob (b) Encriptaciio com chave privada Alice

CATOLICA
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Criptografia Assimétrica

Troca de Chaves Diffie-Hellman

Requisitos

P> n: nimero primo de 1024 bits (309 digitos);
P> g: nimero primo normalmente 2 ou 5;

P PRKa, PRKb: nimero natural gerado randomicamente.

Alice Publico Bob

n.g
PRKa PRKb
PBKa = g°**= mod n <: :> PBKb = gP***mod n

PBKb , PBKa

PBKb ™+ = (g mod n)F PBKa™* = (gP*=mod njPere

gPReRRK mod n = K grer=emod n = K

40> «Fr «E» «E>»
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Criptografia Assimétrica

Logaritmos Discretos

A seguranca deste método estd vinculada a dificuldade de se
obter PRK, dado g, n e PBK,. J

PBK, = gPR* mod n

O algoritmo mais rdpido conhecido para solu¢do do logaritmo
discreto possui complexidade:

e((ln n)Y/3(In(In n))?/3)

40> «Fr «E» «E>»
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Criptografia Assimétrica

RSA

Atua sobre o texto claro em blocos de 2" bits, foi proposto no
MIT em 1978 por Ron Rivest, Adi Shamir e Len Adleman. J

C = MPBKX mod n

CPRKx — \JPBKx.PRKx o n — M

Encriptacio Decriptacio
exto cl texto cifrado L
exto claro texto claro
11 s
T — Sﬁmn— 11 1 12\ mod(8D= 88 4—» uy

|CATOLICA

JUE PELOTAS C. Peter  Métodos Criptograficos




Criptografia Assimétrica

Geracao do Par de Chaves RSA

P> S30 escolhidos dos primos aleatérios grandes p e q;
P E calculado: n=pxgq

P E calculado: g(n) = (p—1)*(q—1)

» PBK,: 1 < PBK, < #(n) e mdc(PBK,,8(n)) =1
» PRK,: PRK, x PBK, =1 mod ¢(n)

40> «Fr «E» «E>»
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Criptografia Assimétrica

+ RSA

P> Esta relacionada a dificuldade de fatorar os dois ndmeros
primos grandes p e q que resultam em n.

P> Atualmente utiliza-se um n com pelo menos 617 digitos
decimais ocupando 2048 bits de memdria.

RSA-2048 = 25195983475657393404@27183240848359857142928212626403202777713783604366202078
75955562640185258867844869182086412465150821802985501491761845028084801260872
844892687302807287776735971418347270261896375014971824681165@776133798590957
B0087338459748808428408179742918864245869181719511874612151517265463228221686
GO8754018242243363725008514186546204357679842238718477444792@739934236584823
8242811981638150106748184516603773068562016196762501238441436838330044148526
2344321901146575444541784240209246165157233507787@774981712577246796202638635
63732899121548314381678%9385048445364023527381951378636564391212618397122822
1268728357
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Criptografia Assimétrica

Criptografia de Curva Eliptica (ECC)

Proposto por Neal Koblitz e Victor S. Miller em 1985, porém
teve seu uso aprovado pelo NIST somente em 2009 com o
algoritmo (ECDSA).

Algoritmos
P> ECDSA: Utilizado para assinatura digital (Ethereum);
P ECDH: Utilizado para troca de chaves;

P> EdDSA: Utilizado para assinatura digital (mais rapido).

40> «Fr «E» «E>»
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Criptografia Assimétrica

Curva Eliptica

UNIVERSIDADE
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Criptografia Assimétrica

Curva Eliptica - Propriedades

I-Illm,vmmnnf COr «Fr «E>
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Criptografia Assimétrica

Curva Eliptica - Modular

(y* — x*> 4 3x — 3) mod 281 = 0

250/ s
200l T

1500, -,

100

50r -

50 100 150 200 250

UNIVERSIDADE
7

LR

C. Peter  Métodos Criptograficos



Criptografia Assimétrica

Curva Eliptica - Modular Soma
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Criptografia Assimétrica

Eliptic Curve Diffie Helman (ECDH)

PRKa <: Hj I ﬁ‘ :> PRKb

PBKa = PRKa # G PBKb = PRKb # G
P PBKb , PBKa M
K = PBKb # PRKa K = PBKa # PRKb

K =PRKb# G # PRKa K = PRKa # G # PRKb

NIST Secp256k1 (Bitcoin)

y?2 —x3 +7 =0 (mod p)
p= 2256 _ 32 _ 09 58 _ 57 _ 96 _ob_q

40> «F»r «
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Criptografia Assimétrica

Seguranca da ECC

P> Obter o valor de PBK, = PRK, x G é relativamente
rapido, da ordem de log, (PRKXx).

P Porém obter PRK, = PBK,/G é impraticavel para PRK,
elevado. Conhecido como problema do logaritmo
discreto de curva eliptica (ECDLP).

P> Uma escolha adequada da curva e de seus pardmetros (G,
PRK e etc) resulta em um ECDLP sem uma solugdo
eficiente.

40> «Fr «E» «E>»
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Criptografia Assimétrica

Recomendacao NIST-2030

Algorithms and Key S

Digital Signature keys used RSA (2048 bits)

for authentication
(for Users or Devices) ECDSA (Curve P-256)

Digital Signature keys used RSA (2048 bits)

for non-repudiation
(for Userspor Devices) ECDSA (Curves P-256 or P-384)

CA and OCSP Responder RSA (2048 or 3072bits)

Signing Keys ECDSA (Curves P-256 or P-384)
. RSA (2048 bits)

Key Establishment keys

Diffie-Hellman (2048 bits)

(for Users or Devices)
ECDH (Curves P-256 or P-384)

C
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Demonstragdo TLS

Vida Real? Transport Secure Layer (TLS

Wireshark v jun18 14:38 i 100% v

vities

*wlp2s0

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Hslp
AN J@mMERE QexsEFISTEAQAQE
[ip-adar 192.168.0.127 (] ~] Expression. +

No Time Source Destination Protocol Length _Info —
67 9.778184708 _192.168.0.127 91.189.62.41 Tcp 56 42148 - 443 [ACK] Se T5Val=2784923040 TSecr=1231055974

9.999756643  01.180.92.41 192.168.0.12 1518 Server Hello
70 9.999301758  192.168.0.127 91.189.92.41 Tcp. 146 — 443 [ACK] Seq=168 Act

TSval=2784923261 TSecr=1231056031

719.999411607  91.189.92.41 192.168.0.127 Tisvi.2 1514 Cert)f)cate [TCP seguent of a reassemh]eu o] =
Version: TLS 1.0 (0x0301) =
Length: 162

~ Handshake Protocol: Client Hello
ke Type: Client Hello (1)
: 158

:TLS 1.2 (6x0303)

andon:
Session ID Length: ©
Cipher Suites Length
- Cibher Suites (16 suites)
‘te: TLS_ECDHE RSA WITH AES 128 GCM_SHA256 (9xc02f)
TLS_ECDHE_RSA_WITH_AES_256_GCH_SHA384 (0xc030)
te: TLS_ECDHE_ECDSA WITH AES 128 GCM SHA256 (6xc02b)
TLS_ECDHE_ECDSA_WITH_AES_256_GCH_SHA384 (0xc02c)
: TLS_ECDHE_RSA WITH_CHACHA20_POLY1305 SHA256 (6xccas)
TLS _ECDHE ECDSA WLTH_ CHACHAZ0_ POLY1305.SHAZS6 (6xccad)
© TLS_ECDHE RSA WITH_AES 128 CBC SHA (0xC013)
+ TUS_ECOHE_ECDSA WITH_AES_128_CBC_SHA (nxcnus)
LS _ECDHE_RSA_WITH_AES 256 CBC_SHA
1L ECOHE CC0SA uETH AES 256, €A SHh (ﬂxcﬂﬂa)
TLS_RSA WITH_AES_128_GCM_SHA256  (0x009c)

to: TUS_RSAWITH AES 25 con Suasas wxm)gn)
TLS RSA W

Cibner Suiter TES-ROAWITH ACS-256-Coi-Sin (ero056)

Ciber Suitel TLSECOHE RSA WETH.065_E0E CHG S ocoz2)

Cipher Suite: TLS_RSA WITH_3DES EDE CBC SHA (0x000a) -
64 1 54 1c c8 cO 28 56 5a 0 f 57 08 00 45 00 d T (vsz -
00 db 37 37 40 60 40 06 89 dO cO a8 00 7f Sb bd 7780 [
5c 29 ad ad 01 bb 89 O 51 ef ca 84 3c 43 80 18 \) <
017679 db 00 60 01 01 08 0a a5 fe 8d a0 49 60 'y 1

6c 66 16 03 01 00 a2 01 00 60 e 03 03 ee b7 9d  1f
c16a 09 8e ab &c e4 03 7 fe 31ec 31 90 64 77 ) 11.dw
b3 C5 e4 64 C7 ab 30 67 7 60 80 e2 d6 09 00 2 0g
0 2f c0 30 cO 2b cO 2c cc a8 cc ad cB 13cO 0O /04,

@ 7 wireshark_wip250_20200618132945_h8AmyL pcapng Packets: 3441 - Displayed: 2830 (82.2%) - Dropped: 0 (0.0%) _Profile: Default
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Demonstragdo TLS

Definicao da Cifra

Activities Wireshark v jun18 14:38 @ 100% v

*wlp2s0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AR O EMERDE Q @= TS EaqQqE

[ip.add:

92.168.0.127 BED -] Expression... | +
No. Time. Source Destination Protocol Length Info =0
679778184708 192.166.0.127 91.189.92.41 Top 66 42148 ~ 443 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval-2784923640 TSecr=1231055974
68 0.778323532_ 192.168.0.127 91.180.92.41 Tisvi.2 233 Client Hello
5979095756043 01160 -52.41 352, 166-0-121 TI8\1.2 i Serier el
709.000301758 | 192.108.0.121 91.189.92.41 e 46 = 443 [ACK] 56q=108 Ac Len=0 Toval=2184923261 Tsecr
719990411607  1.189.62.41 192,168.0.127 Tisvi.2 15;4 Cert)f)cate (TCP seguent of a reassenbled POU]
» Frane 69: 1614 bytes on wire 112112 D)ts), 1514 by(es captured mm bits) on interface 0
» Ethernet 11, Sre: Routerbo_ic:c:c9 (64 aiPr_e9:cf:57 (28:56:5:e9:cf:57)
} Internet Protocol Version o550 41, ot 105 168 0-107
 Trantatsston Contron Protocel; Sre Parts 443, bst port: 2udb, seq: 1, Ack: 168, Len: 1448
- Transport Layer Security
Racora Layer ! Handshake Protocol: Server Hello

Content Type: Handshake (22)
Version: 1is 1.2 (6x6303)
Length
- Hangehake Protocol: Server Hello
Handshake Type: Server Hello (2)

S 1.2 (0x0303)
Randon: eacc576d7832952b705ee7b8f38a5 303581711 0ed7b2e3.
Session ID Length

Cipher Suite: TLS_ECDHE_RSA WITH AES 128 GCM_SHA256 (6xc02f)
Compression Method: null (8)
Extensions Length
server_nane (le
Teneqotiation. ihra (Lens1)
ec_point_formats (len=4)

» Extension:

2856 5a €9 Cf 57 64 d1 54 1c c8 CO 08 00 45 28 (VZ Wd- T E( B
05 dc 2f 4e 40 60 32 06 9a 98 5b bd 5c 29 O a8 - /NG-2

00 7f 61 bb ad a2 87 Ge 06 al 72 af ac 47 80 10

00 eb 23 ac 00 60 01 01 08 Ga 49 60 6c O a5 fe - #

84 93 16 03 03 60 50 62 00 69 50 03 63 ea cc 57 ]

60 78 32 95 2b 70 5 e7 b8 f3 8a 5f 3d £3 58 17  mx2 +ph
17 Ge 07 b2 e3 c6 15 52 6c 87 bb 6d cd 20 47 da R1
41 bd 9c 14 6b 91 50 08 9d 1a d1 d9 62 2d 99 e6 kP

@ 7 wireshark_wip250_20200618132945_h8AmyL pcapng Packets: 3441 - Displayed: 2830 (82.2%) - Dropped: 0 (0.0%) _Profile: Default
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Demonstragdo TLS

Envio do Certificado Digital

Activities Wireshark v

jun18 1438 i 100% ~

*wlp2s0
G BT T & Goite Do Sets wiimy Chis go B

AN J@mMERE QexsEFISTEAQAQE

[ip.add:

97.168.0127

BED -] Expression... | +
No. Time. Source Destination Protocol Length Info
TP

G 9.TTEIBT08 192.168.0.127 66 42148 ~ 443 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval-2784923040 TSecr=1231055974
68 9.778323532

Tisvi.2 233 Client Hello
{69 9.999256643 91 m 9. o Tsvi2 1514 Server Hello
70 9999301758 146 — 443 [ACK] S 1449 i T5val=2784923261 TSecr=1231056031
rLsn 1514 Ce iicate [1CP segmnl of a reassemleﬂ pnu]

aipre0:0r 57 (261567 Sadeser 57)
302,168

et
Ams Seq: 1449, Ack: 168, Len: 1448
62)]

[2 Reassenbled TCP Segnents (2612 bytes)
Transport Layer Security
~ TLSVL.2 Record Layer: Handshake Protocol: Certificate
Content Type: Handshake (22)
Version: TLS 1.2 (6x6363)
Lengt 7
Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 2603
Certificates Length: 2600
~ Certificates (2600 bytes)
Cortticate Lengtn: 1470
) Certific:
Cortificate Lengtn: 1174
» Certificat

#69(1350),

(1d-at snapcraft. io)

(1d-at et's Encrypt Authority X3,id-at-organizationName=Let's Encrypt,id-at-countryNane=Us)

2856 5a €9 Cf 57 64 d1 54 1c cB CO 08 00 45 28 (VZ Wd- T E( B
05 dc 2 47 40 60 32 06 9a 97 5b bd 5c 20 O a8 /002 - [\)

00 7f 61 bb ad a2 87 Ge O 49 72 af ac 47 80 10

00 eb 9a fe 00 60 01 01 08 6a 49 60 6c Of a5 fe 1

80 93 76 55 42 ©9 c5 0 0 ce 53 39 b4 4b 32 bf - VUB 59.K2

3e 3e al 64 db 14 4c 90 a2 55 02 67 10 4c 65 b4 >>.d. L X

Frame (1514 bytes) | Reassembled TCP (2612 bytes)

@ 7 wireshark_wip250_20200618132945_ h8AmyLpcapng Packets: 3441 - Displayed: 2830 (82.2%) - Dropped: 0 (0.0%)  Profile: Defauit
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Wireshark v jun18 14:39

*wlp2s0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

@mMEREG Qe=EF

SEaaaE

BED -] Expression... | +
No. Time. Source Destination Protocol Length mm <
70 9.999301758 91.189.92.41 Top 145 - 443 [ACK] Seq=16s Ack=idds WIn=5d128 Lenso Tsval=2184923761 Tseor=1231056031
| 710.000a11607 192.168.0.127 Tisvi.2 1504 Cartiricate [TP sequont of 8 reassenbled POU]
72 s 090427253 Tcp. 168 e

=0 TSval=2784923261 TSecr=1231656031

729 gggmm

[E
102.168.0.127 91 189 gz i T

erver—Key inge
56 42145 - 443 [ACK] Se
» Frane 73: 207 bytes on wire um h)(s), 227 bytes cap(nred 11816 bits) on interface 0
rbo_1 1:54:1c:c8: C HonWaiPr_e9:cTioT (28:56:5a:e9:cTi5T)
91 139 52,41, vst: 155 a6
Port: 42146, Seq 2897, Ack: 168, Len: 161
) 5 Renseombleq Th Sepnenta. (335 byvess: 13(188). #75(152)]
~ Transport Layer Security
~ TLSVL.2 Record Layer: Handshake Protocol: Server Key Exchange
Content Type: Handshake (22)
Version: TLS 1.2 (6x6363)
Length
~ Handshake Protocol: Server Key Exchange
Wandshake Type: ‘Server Key Exchange (12)
Length
~ EC Diffie-Hellman Server Params
Curve Type: named_curve (6x03)
Named Curve: secp2s6ri (6xe017)

key 11
Clonature Algorthn: ras pkest. ahasis. (owoaos)
Signature Length: 256

- Transport Layer Security
Record Layer: Handshake Protocol: Server Hello Done
“Cantent Type fandzhake (22)
Version: TLS 1.2 (6x6363)
Length

b OC 44 85 fe 51
T's2 16 5 1743 3¢

L7 0z % 72 03 15

37 57 53 02 4d 26 3 75

o1 67 ad 7 99 a0 ae o

66 06 10 10 3c 62 ce 60

Frame (227 bytes) | Reassembled TCP (338 bytes)

@ 7 Diffie-Hellman server signature (tls.handshake.sig), 256 bytes Packets: 3441 - Displayed: 2830 (82.2%) - Dropped: 0 (0.0%) _Profile: Default
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Activities Wireshark v jun18 14:39

*wlp2s0

@ 100% v

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AN @ MARE Qe EF S Qaaam
[ip.add: 192.168.0.127 (] ] Expression. +
No Time Source Destination Protocol Length _Info S
72 9.999427293 91.189.02.41 6 42146 - 443 [ACK] Seq=168 ACK=2807 Wr=63104 Len=0 TSval=2784970261 TSecr=1231056631
73 9999701408 192.168.6.127 Tisvi.2 227 Server Key Exchange, Server Hello D
Tcp 8 Ack=

74 9.999716848 91.189.92.41
o ;

Frane 75: 192 bytes on wire usas e 162 bytes cap[nred (153 bits) on interface 0
iPr_ cf:57),

56:5a:e0

Ethernet I, 5ro Routerbo Acicaics (4:a1 54:1cic8ic8)
Tncernst protocol Version 4 L6a:6. 127, et 81.100.0
Tranmission Gontros Protoesd, Src-Par o 42145, Dot Port: 843, Seq: 168, Acks 3058, Len: 126
Transgort Layer security
Record Layer! Handshake Protocol: Client ey Exchange
Content Type: Handshake (52)
Version: 105 112 (ox0363)
« Hangshake protocsL Clent Key Exchange
kanashake Type: CLisnt Key Exchangs. (16)

~ EC Diffie-Hellman Cutent parans
uskey i

Pubk
- Tusvi.2 Record Layer: Cnange Cipher Spec Protocol: Change Cipher Spec
Content Type: Change Cipher Spec (20)
: TLs'1.2 (6x0303)

Change Cipher Spec Message
~ TLSVL.2 Record Layer: Handshake Protocol:
Content Type: Handshake (22)
Versian: 1is 1.2 (6x6303)
Length: 49
Handshake Protocol

Encrypted Handshake Message

Encrypted Handshake Message

64 d1 54 1c B c9 28 56 5a €0 Cf 57 08 00 4500 T
00 b2 2b 7f 40 60 49 06 95 bQ O a8 60 7 5 bd -+
5¢ 29 ad a2 01 bb 72 af ac o7 B7 Oe 12 92 80 18  \)
017579 b2 00 60 01 01 08 Ga ab fe 8o 7 49 60 -y
6c OF 16 03 03 60 46 10 00 69 42 41 64 4 O bb 1. -F
©184 64 7 cf ed 87 89 af 6c 30 b1 3a b3 06 10 - d 10
6490 66 14 61 1a c9 20 b 89 79 dc 53 fe 2a 9 - -a- -
6093 a2 bb b9 aa bl c6 c2 01 42 23 01 e8 bc 54 m B

@ 7 wireshark_wip2s0_20200618132945_h8AmyL.pcapng

C. Peter

Win=64128 Len=o Tsval=2784923261 TSecr=1231056631
el @ Message

Packets: 3441 - Displayed: 2830 (82.2%) - Dropped: 0 (0.0%)
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Profile: Default
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Futuro? Computadores Quanticos!

Previsoes

P> Na presenca de computadores quanticos os algoritmos RSA
e baseados em ECC (ECDSA, ECDH) nao sao seguros.

P> As chaves utilizadas pelo AES precisardo ser maiores.

Em 2016 o NIST iniciou uma competicdo para selecionar
algoritmos de criptografia assimétrica que sejam resistentes a
computagdo quantica. Ainda estdo procurando :)
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