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Introdução

Criptografia
Conceito
Campo de estudo que define métodos e técnicas para a escrita
de mensagens em forma cifrada ou em código, isto é, que se
tornem ininteĺıgiveis à terceiros.
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Introdução

Cifra de César

Método criptográfico mais antigo de que se tem not́ıcia atribúıdo
ao imperador romano Júlio César.

C = E (k , p) = (p + k) mod 26

p = D(k ,C ) = (C − k) mod 26
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Criptografia Simétrica

Advanced Encryption Standard (AES)

Cifra simétrica de bloco proposta pelo Institute of Standards and
Techonology (NIST) em 2001 para substituição do (DES, 1977).

Caracteŕısticas

I Processa o texto claro em blocos de 128 bits;

I O tamanho da chave é variável (AES-128, AES-192 ou
AES-256);

I Utiliza aritmética de corpo finito GF (28).
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Criptografia Simétrica

Aritmética de Corpo Finito

No AES todas as operações são realizadas em 8 bits (1 byte),
mais especificamente sobre corpos finitos GF(28)− Galois Field.

Corpo
Um conjunto em que as operações aritméticas de soma,
subtração, multiplicação e divisão entre membros do
conjunto sempre resultam noutro membro deste conjunto. R é
um exemplo de corpo infinito.
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Criptografia Simétrica

Aritmética Modular - Corpos Finitos

a mod n = r

* Mapeia todos os números no conjunto {0, 1, ..., n − 1}.
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Criptografia Simétrica

Corpo - Requisitos

Soma
Todos os termos do conjunto ai devem possuir um inverso
aditivo bi também membro do conjunto tal que:

(ai + bi) mod n = 0

Divisão (a/b = a ∗ b−1)

Todos os termos do conjunto ai devem possuir um inverso
multiplicativo bi também membro do conjunto tal que:

(ai ∗ bi) mod n = 1
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Criptografia Simétrica

Aritmética em GF(7)

n = 7, a = b = {0, 1, ..., 6}
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Criptografia Simétrica

Aritmética em GF(8)

n = 8, a = b = {0, 1, ..., 7}
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Criptografia Simétrica

Inverso Multiplicativo

Constatações

I Existe um inverso multiplicativo bi para um termo ai , se e
somente se, ai for relativamente primo de n.

I Para garantir que todos os termos sejam relativamente
primos de n é necessário que n seja um número primo.

Problemas
Restringir a escolha de n a um número primo é um
desperd́ıcio de recursos o mais próximo de 256 é 251.

C. Peter Métodos Criptográficos 9 / 37



Criptografia Simétrica

Aritmética de Polinômios Modular
Objetivo

Definir um corpo GF (pn) para n não primo e p = 2 .

ai = {0, 1, ..., p − 1}. Existem pn polinômios. Para n = 3:
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Criptografia Simétrica

Redefinição das Operações Aritméticas

I A aritmética sobre os coeficientes é realizada GF(2), isto é:

(ai .bi) mod 2 = ci

I Se a multiplicação resultar em um polinômio com grau
maior que n-1, ele deve ser reduzido módulo algum
polinômio irredut́ıvel m(x) de grau n, isto é:

r(x) = f (x) mod m(x)
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Criptografia Simétrica

Multiplicação GF (23)

Para um polinômio irredut́ıvel m(x) = x3 + x + 1 :

O AES utiliza GF (28) e m(x) = x8 + x4 + x3 + x + 1 como
polinômio irredut́ıvel.
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Criptografia Simétrica

Expansão de Chave do AES-128
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Criptografia Simétrica

Estrutura do AES-128
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Criptografia Assimétrica

Criptografia Assimétrica

Conceito revolucionário proposto por Diffie e Hellman em 1976
para resolver o problema da distribuição de chaves.

Estratégia

Existem duas chaves: uma pública (PBK) e outra privada (PRK).

Requisitos

I Algo encriptado com PBK só pode ser decriptado pela
PRK e vice-versa.

I A partir da PBK não é posśıvel deduzir a PRK.
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Criptografia Assimétrica

Confidencialidade
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Criptografia Assimétrica

Autenticidade
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Criptografia Assimétrica

Troca de Chaves Diffie-Hellman
Requisitos

I n: número primo de 1024 bits (309 d́ıgitos);

I g: número primo normalmente 2 ou 5;

I PRKa, PRKb: número natural gerado randomicamente.
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Criptografia Assimétrica

Logaritmos Discretos

A segurança deste método está vinculada a dificuldade de se
obter PRKx dado g, n e PBKx .

PBKx = gPRKx mod n

O algoritmo mais rápido conhecido para solução do logaritmo
discreto possui complexidade:

e((ln n)1/3(ln(ln n))2/3)
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Criptografia Assimétrica

RSA
Atua sobre o texto claro em blocos de 2n bits, foi proposto no
MIT em 1978 por Ron Rivest, Adi Shamir e Len Adleman.

C = MPBKx mod n

CPRKx = MPBKx .PRKx mod n = M
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Criptografia Assimétrica

Geração do Par de Chaves RSA

I São escolhidos dos primos aleatórios grandes p e q;

I É calculado: n = p ∗ q

I É calculado: ø(n) = (p − 1) ∗ (q − 1)

I PBKx : 1 < PBKx < ø(n) e mdc(PBKx , ø(n)) = 1

I PRKx : PRKx ∗ PBKx ≡ 1 mod ø(n)
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Criptografia Assimétrica

+ RSA

Segurança

I Esta relacionada a dificuldade de fatorar os dois números
primos grandes p e q que resultam em n.

I Atualmente utiliza-se um n com pelo menos 617 d́ıgitos
decimais ocupando 2048 bits de memória.
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Criptografia Assimétrica

Criptografia de Curva Eĺıptica (ECC)

Proposto por Neal Koblitz e Victor S. Miller em 1985, porém
teve seu uso aprovado pelo NIST somente em 2009 com o
algoritmo (ECDSA).

Algoritmos

I ECDSA: Utilizado para assinatura digital (Ethereum);

I ECDH: Utilizado para troca de chaves;

I EdDSA: Utilizado para assinatura digital (mais rápido).
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Criptografia Assimétrica

Curva Eĺıptica

y 2 = x3 + Ax + B
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Criptografia Assimétrica

Curva Eĺıptica - Propriedades
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Criptografia Assimétrica

Curva Eĺıptica - Modular

(y 2 − x3 + 3x − 3) mod 281 = 0
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Criptografia Assimétrica

Curva Eĺıptica - Modular Soma
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Criptografia Assimétrica

Eliptic Curve Diffie Helman (ECDH)

NIST Secp256k1 (Bitcoin)
y2 − x3 + 7 ≡ 0 (mod p)

p = 2256 − 232 − 29 − 28 − 27 − 26 − 24 − 1
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Criptografia Assimétrica

Segurança da ECC

I Obter o valor de PBKx = PRKx ∗ G é relativamente
rápido, da ordem de log2 (PRKx).

I Porém obter PRKx = PBKx/G é impraticável para PRKx

elevado. Conhecido como problema do logaritmo
discreto de curva eĺıptica (ECDLP).

I Uma escolha adequada da curva e de seus parâmetros (G,
PRK e etc) resulta em um ECDLP sem uma solução
eficiente.
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Criptografia Assimétrica

Recomendação NIST-2030
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Demonstração TLS

Vida Real? Transport Secure Layer (TLS)
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Demonstração TLS

Definição da Cifra
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Demonstração TLS

Envio do Certificado Digital
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Demonstração TLS

Compartilhamento de Chave Pública
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Demonstração TLS

Compartilhamento da Chave Pública
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Conclusão

Futuro? Computadores Quânticos!

Previsões

I Na presença de computadores quânticos os algoritmos RSA
e baseados em ECC (ECDSA, ECDH) não são seguros.

I As chaves utilizadas pelo AES precisarão ser maiores.

Solução
Em 2016 o NIST iniciou uma competição para selecionar
algoritmos de criptografia assimétrica que sejam resistentes a
computação quântica. Ainda estão procurando :)
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Conclusão
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